PROCEDURA INTERWENCYJNA W PRZYPADKU WYSTAPIENIA
CYBERPROBLEMOW W SZKOLE.

IV LICEUM OGOLNOKSZTALCACE IM. E. SCZANIECKIEJ
W LODZI

Zapewnienie uczniom bezpieczenstwa, w tym cyberbezpieczenstwa w szkole jest
waznym elementem organizacji pracy kazdej placowki o$wiatowej. Role szkoty, zadania
dyrektora i nauczycieli w tym obszarze regulujg przepisy prawa oswiatowego,
administracyjnego, cywilnego i karnego. Najwazniejszym celem naszej placowki jest
zapobieganie wystepowaniu niepozadanych zjawisk, a wigc dziatania profilaktyczne oraz
rozwijanie kompetencji bezpiecznego korzystania z TIK. Zgodnie z programem
profilaktyczno- wychowawczym dziatania te realizowane sg w ramach obowigzkowych zajec,
warsztatow, akcji informacyjnych, modelowania zachowan pozadanych.

Proponowana ponizej procedura zawiera zasady postgpowania pracownikoéw szkoty
W sytuacji wystgpienia zdarzen zwigzanych z naruszeniem bezpieczenstwa w Internecie,

popetnienia przestepstwa, zagrozen zwigzanych z cyberprzemoca.

Model interwencyjny zawiera nastepujace elementy:

e dzialania wobec aktu/zdarzenia— opis przypadku, ustalenie okolicznosci
zdarzenia, zabezpieczenie dowodow oraz monitoring pointerwencyjny,

e dzialania wobec uczestnikow zdarzenia (ofiara — sprawca —$wiadek, rodzice),

e dzialania wobec instytucji/ organizacji/stuzb pomocowych i wspoélpracujacych —

policja, wymiar sprawiedliwosci, stuzby spoleczne.

|. Dzialania wobec aktu/zdarzenia

Informacja o zdarzeniu, bez wzgledu na to kto ja zglasza, powinna by¢ przeanalizowana
i zgloszona wychowawcy/pedagogowi szkolnemu, ewentualnie dyrektorowi szkoty.
1. Wychowawca/pedagog szkolny sporzadza notatke stluzbowsg z rozméw ze sprawca,
poszkodowanym, ich rodzicami oraz swiadkami zdarzenia. Dokument powinien zawiera¢ date
I miejsce rozmowy, personalia osob biorgcych w niej udziat i opis ustalonego przebiegu
wydarzen. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wlaczy¢ do

dokumentacji pedagogicznej (wydruki, opis, itp.).



2. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ date i1 czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komérkowego, itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil. Takie zabezpieczenie
dowodéw nie tylko utatwi dalsze postgpowanie dostawcy ustugi (odnalezienie sprawcy,
usuni¢cie szkodliwych tresci z serwisu), ale rowniez stanowi materiat, ktory umozliwi
zgloszenie sprawy policji, jesli doszto do ztamania prawa.

3. Monitoring pointerwencyjny ma na celu sprawdzenie czy dane zdarzenie, zagrozenie ustato

1 wprowadzone zostaly srodki naprawcze.

I1. Dzialania wobec uczestnikow zdarzenia (ofiara — sprawca —Swiadek, rodzice),

1. Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje
emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota
podejmie odpowiednie kroki w celu rozwigzania problemu.

Uczniowi ( poszkodowanemu) nalezy poradzié, aby:

* Nie utrzymywat kontaktu ze sprawcg, nie odpowiadat na maile, telefony, itp.

* Nie kasowat dowodow: e-maili, SMS-ow, zdjeé, filmow i przedstawit je osobie dorostej.

» Zastanowil si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komorkowego, itp.

* Jesli korzysta z komunikatora, to ustawit go tak, Zeby nikt spoza listy kontaktow nie mogt sie
z nim kontaktowac.

2. Rodzice niepelnoletniego ucznia bedacego ofiarg cyberprzemocy zostang
poinformowani o problemie i otrzymaja wsparcie i pomoc ze strony szkoty. W
rozmowie z nimi pedagog lub wychowawca przedstawiaja kroki, jakie zostaty podjete
w celu wyjasnienia zajscia oraz zapewnienia bezpieczenstwa poszkodowanemu
uczniowi, a takze, je$li to wskazane, zaproponujg rodzicom i dziecku pomoc
specjalisty (psychologa, pedagoga).

3. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

* celem rozmowy powinno by¢ ustalenie okolicznosci zajs$cia, wspdlne zastanowienie si¢ nad
jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

* sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy;

* nalezy omowi¢ z uczniem skutki jego postepowania i poinformowac¢ 0 konsekwencjach

regulaminowych, ktore zostang wobec niego zastosowane;



* sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usuni¢cia z Sieci
szkodliwych materiatow;
» waznym elementem rozmowy jest tez okreslenie sposobow zados¢uczynienia wobec ofiary
cyberprzemocy;

4. Powiadomienie rodzicow sprawcy i omoOwienie z nimi zachowania dziecka:
* rodzice sprawcy powinni zostaé poinformowani o przebiegu zdarzenia 1 zapoznani z
materialem dowodowym, a takze z decyzjg w sprawie dalszego postgpowania i podjetych
przez szkote srodkach dyscyplinarnych wobec ich dziecka;

* w miar¢ mozliwosci nalezy stara¢ si¢ pozyskac rodzicow do wspotpracy i ustali¢ jej zasady.

I11. Dzialania wobec instytucji/ organizacji/stuzb pomocowych i wspolpracujacych —

policja, wymiar sprawiedliwosci, stuzby spoleczne.

Dziatania szkolne uzaleznione sg od rodzaju zagrozenia. Przestepstwa $cigane z urzgdu sg
niezwlocznie zglaszane odpowiednim organom przez dyrektora szkoly. W przypadku
przestepstw $ciganych na wniosek pokrzywdzonego, szkola udziela niezbe¢dnej informacji 1
dokumentacji umozliwiajacej zgloszenie sprawy do organow $cigania. W przypadkach nie
wymagajacych interwencji Policji podejmowane sg dzialania wychowawcze 1 te sg
podstawowym celem dziatalnos$ci placowki.

Obowiazkiem dyrektora placowki o$wiatowej jest zawiadomienie Policji badz Sadu
Rodzinnego o popetnieniu przez nieletniego czynu karalnego, o ktorym dowiedzial si¢ w
zwigzku z pelniong przez placowke dzialalnoscig. Przestepstwa Scigane z urzedu zglaszane
przez dyrektora placowki obejmujg:

e zaklocanie pracy systemu informatycznego (art. 269a kk)

e przestepcze udostepnianie urzadzen, programow, haset komputerowych (art. 269b kk)

e 0szustwa komputerowe (art. 287 kk& 1,2)

e rozpowszechnianie pornografii (art. 202 kk)

e propagowanie ustrojow totalitarnych (art. 256 kk)

e zniewazenie publiczne grupy osob na tle etnicznym/religijnym (art. 257 KK).

Waznym aspektem dziatan szkoty jest poinformowanie pokrzywdzonego/rodzica o
mozliwos$ci ztozenia wniosku w przypadku zdarzenia o charakterze:

e grozby karalnej (art. 190 kk)

e nckania (art. 190a kKk),

e utrwalenia wizerunku nagiej osoby bez jej zgody (art. 191a kk)

e Dbezprawnego uzyskania informacji (art. 267 kk)



e naruszenia prawa do zapoznania si¢ z informacjg (art. 268 kk)
e zniestawienia (art. 212 kk)

e zniewagi (art. 216 kk)

W sytuacji, gdy sprawca jest nicletni, a stosowane przez szkot¢ $rodki profilaktyczne i
wychowawcze nie zapobiegaja demoralizacji ucznia, Konieczne jest zgloszenie sprawy na

Policj¢ badZ do Sadu Rodzinnego ze wskazaniem przejawdéw demoralizacji.



